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Hur ar laget?



Sverige ar ett av varldens mest innovativa lander

Top 10
Most Innovative
eCono mieS “» Switzerland

«» Sweden
£ United States of America

== United Kingdom

@ Singapore
Finland
Netherlands

& Germany
Denmark

‘e: Republic of Korea




Sverige ar ocksa ett av varldens mest digitala lander.

The IMD World Digital Competitiveness Ranking
The IMD W igi

Denmark

USA

Singapore

Switzerland

Netherlands




Men ligger inte lika hogt inom cybersékerhet
- det gapet behover vi stangal!

Global Cybersecurity
Index 2020

GCl measures the commitment of countries to
cybersecurity at a global level, based on five
pillars:

il Legal Measures

{if) Technical Measures

{iii} Organizational Measures
fiv) Capacity Development
{v] Cooperation
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Laget | Sverige

| topp nar det handlar om att bli utsatta for olika typer av cyberbrott, sdsom phishingattacker,
BEC-attacker (Business Email Compromise) och supply chain-attacker.

Svenska anstéllda bland de minst sakerhetsmedvetna. — Den enskilda individen spelar en
central roll i organisationens overgripande cybersékerhetsskydd, inte minst sett till att 74
procent av alla intrang bygger pa nagon form av méansklig komponent.

Tva tredjedelar av svenska anstéllda inte forstar sin roll och sitt ansvar nar det galler den egna
organisationens cybersakerhet.

Bland de samsta nar det galler sant som att ateranvanda eller dela |6senord, klicka pa okanda
lankar och lamna ifran sig inloggningsuppagifter.



44 procent av kommuner och regioner :ft';"cak’ kommun utsatt for rysk it-

utsatta for cyberattacker

Bekraftat: Ransomware-attack mot
Svenska kyrkan

It-attackema mot svenska verksamheter fortsatter. Kalmar kommun dr det senaste offret,
och enligt kommunen handlar det om samma ryska grupp som ligger bakom attackerna mot

. . . . - Tietoevry i januari. Handelsen ar enligt kommunen polisanmald.
Narmare halften av Sveriges kommuner och regioner har utsatts for it-attacker det senaste

aret, visar en ny enkat. Ett exempel ar forra veckans attack mot 150 kommuners
trygghetslarm, som misstanks vara en rysk aktion. For att komma tillratta med problemen
kravs bland annat att offentlig sektor stéller 6kade krav pa sina leverantorer.

NYHET | PUBLICERAD: 24 NOVEMBER 2023, 11:49

It-attacken mot Kalix kommun - 120 myndigheter drabbade av it-
attack - tiotusentals anstallda

gpg\TtERtA?E Eiil: Ch.a;EtEF‘ A\D 17 DECEMBER 2021 Coop-anStallda hangs Ut pa paverkade
20z - darknet efter cyberattack ST EROAG03

En hackerattack slog den 16 december ut Kalix kommuns it-system § Omfattningen av helgens hackerattack vixer.

. . . UPPDATERAD 16 JANUARI 2024 PUBLICE a ! 0 )
vilket orsakat stora problem i verksamheten och tvingat kommunen att Lonesystemen hos 120 myndigheter ar utslagna, flera Regioner och
arbeta analogt. Ett omfattande krishanterande arbete sattes in. Det Strax fore jul utsattes Coop Varmland fér en hackerattack. kommuner har problem med sina IT-system och dven privata féretag

- - . Nu har flera anstilldas pass och personuppgifter hingts ut pa darknet. har drabbats.
har har hant hittills. . e P - P x ppg" u g ’
— Det hér ska vi fixa. Det har vi bestdmt oss fér, sdger Klas Olsson, Det &r hackergruppen Akira som natten mot l6rdagen genomférde en
kommunikationschef pé Coop Varmland. cyberattack mot den finska IT-leverantdren Tietoevry.

IT-attack mot Munkfors - drygt
jobb med aterstallnlng

PUBLICERA PTEMB




MSB: Sveriges cyhersakerhet pa
efterkdlken jamfort med Ukraina

Svenska chefer minst oroliga for
cyberattacker

Sveriges offentliga sektor har brister i informations- och cybersakerhetsarbetet, enligt
MSB:s nya arsrapport. For att rada bot pa detta vill myndigheten att Sverige utreder sin
digitala suveranitet, utvecklar egna molnliknande I6sningar och forandrar eller instiftar nya
lagar pa sakerhetsomradet.

Svenska foretag drabbas av lika manga cyberattacker som danska, finska och norska
foretag. Trots detta ar svenska foretagsledare mycket mindre oroliga for attacker an sina
nordiska kollegor. Det visar en ny undersokning fran Telenor.




Varfor ar det sa har?



Utmaningar

Kompetensforsorjning
Nya utbildningar

Redundans i digital infrastruktur - elnat, fibernat
och tradlosa kommunikationer

Nya innovationer
Nya fOoretag
Séakra arbetsplatser

Medvetenhetooch forstaelse — det ar manniskor
det hanger pal




Den globala cybersakerhetsarbetsstyrkan ar pa en rekordni\)-é,
med 4,7 miljoner yrkesverksamma. -

. by SRS .‘
464 000 fler cybersakerhetsproffs har tillkommit under 2023, *
men 3,4 miljoner fler cybersédkerhetsarbetare behtvs

Om vara digitala infrastrukturer inte ar sakra riskerar vi vara
samhallskritiska funktioner.



Vad ar det som
hander och varfor?



Topp 10 storsta ekonomier i varlden 2022 ijoner usp)

25,5

Japan 4,3

Tyskland 41 Per ar $8 biljoner

e 4 Per ménad $667 miljarder
Per vecka $154 miljarder
Per dag $22 miljarder

Per timme $913 miljoner

Storbritannien 3,1

Frankrike

Ryssland Per minut $15 miljoner
Kanada 2 Per sekund $255 (010]0}
Italien

Droghandel

Sverige
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Att drabbas av en cyberattack blir ocksa
allt mer kostsamt.

Under 2023 fordubblades den
genomsnittliga kostnaden fran en
cyberattack-relaterad handelse till |
genomsnitt 14,6 miljoner kronor, fran
6,8 miljoner ar 2022.




10 000 kronor
*» Utredning av
phishingmail +

aterstallnina av konto

20 000 kronor

* Utredning av VPN-
inloggning inkl. hur det
gick till + aterstallning av
konto

» Utredning av VPN-

100 000 kronor

inloggning, dumpning
av losenord inkl.
spridning, planterade
bakdorrar/skadlig kod +
aterstallning av konton
m.m.

Y

14,6 miljoner
kronor

Uppsattning av helt ny
doman

/.\terstéllning av tjanster
Intern arbetstid (méoten,
koordinering, svara pa
fragor, faktiskt arbete)
Extern arbetstid
(forensisk utredning,
tekniker, projektledning
etc.)

PR-hantering och
kommunikation
Intaktsbortfall och
forsamrat kreditbetyg
Inkop av ersattnings-
utrustning
Fortroendepaverkan

och forlust av framtida
affarer



Fallet Vastaamo - skrackexemplet som
blev verklighet

s finska psykoterapi-koncernen
en omfattande cyberattack

Journaler fran ca 36 000 patienter samt
information om 400 medarbetare lackte

\/act

Jastaamo kravdes pa 40 Bitcoins i ransom (ca
€450 000 vid tillfallet)

Nar inte detta betalades utpressades istallet ca

PSYKOTERAPIA!

Ex-CEO ddémdes till 3 manaders villkorlig dom - RAPEUTIT - 21

f6r GDPR-brott POVRVIE




Vi arredan i krig

Hybridhoten Okarr,
kan exempelvis vara
fysiskt sabotage mot
infrastruktur,
paverkanskampanjer
och cyberattacker.




Vem har ansvar?



Nya krav och direktiv

= N|[S2-direktivet
» CER kompatibelt
= |S0O27001

= CIS Controls

= NIST

Tillsynsmyndigheterna far besluta om sanktionsavgifter
vid overtradelser av Cybersakerhetslagen. Den
maximala avgiften blir det hogsta av:

1. 2% av verksamhetsutovarens totala globala
arsomsattning narmast foregaende rakenskapsatr,
eller

2. 10 miljoner Euro.

Offentlig Samhallsviktiga
gakon funktioner
Agit Beredskaps-
N, utbildning sektorer

| Akademin
Yrkes-
hégskolor

al
forskning
"Mé&t behov som inte adresseras av
nagon annan aktor pa cyber-
Ssakerhetsomradet”

§pTSH

% £
Forskning @ a CERT,_SE
Innovation 2 i o |\ 2
Utbildning | 2 /A/i & . >
) \: ) :\::& - » v/

EU regelverk-
“Tsunami” av nya cybersakerhetslagar (urval)

Dataskydd & Data Cybersdkerhet Sékra produkter Sakra digitala

& tjanster identiteter

Cyber Resilience
Act



Vem ska gora jobbet?

Historiska satsningar pa cybersakerhet

NCSC 2.0
1
Starkt operativ.  Teknisk kartiaggning NIS 2-

formaga av kommuner direktivet
| A A A
Cybermedvetenhet Cybersakerhetskollen Forskning och
hos allmanheten N\ , innovation (NCC-SE)
e =

= Styrelse- och ledningsfraga. Maste drivas
uppifran.

» Sakerhetschefens roll har forandrats.
Sakerhet maste agas av hela verksamheten
och forsta affaren.




Vad vi gor da?



Skydda din information

= |nstallera sakerhetsuppdateringar pa din telefon, dator och andra enheter sa fort
det ar mgjligt.

=  Anvand tjanster med tillforlitlig kryptering for samtal och meddelandedverféring,
det finns flera sadana, ett par exempel ar tjansterna "Signal” och "Cryptify”. Hor
garna med PTS, Post- och telestyrelsen, om du behd6ver for ytterligare
vagledning.

= Var vaksam mot forsok till natfiske och forsok att plantera skadlig kod, till exempel
via webbsidor eller lankar i e-mejl eller sms.

= Skydda din e-legitimation — logga aldrig in pa uppmaning av nagon annan.

Kalla: MSB



Tips for att undvika dataintrang

= Ha starka och unika I6senord for varje konto, garna i form av ldsenordsfraser.
= Dela aldrig privata uppgifter med nagon annan.

=  Godkann inte vanforfragningar fran okéanda personer utan att forst verifiera deras
identitet.

= Logga ut fran sociala medier nar du inte anvander dem.

= Var kritisk till meddelanden fran "vanner,” sarskilt nar det handlar om ekonomiska
forfragningar.

Kalla: Stoldskyddsforeningen




5 satt att preppa

Avregistrera gamla och oanvanda konton och appar som du inte langre
anvander.

Sakra inloggningar. Anvand losenordshanterare som krypterar dina
|6senord och anvand tvafaktorsautentisering. (inte samma lésenord
Overallt)

Uppdatera din enheter.

Sakerhetskopiera viktiga filer. Forover viktiga dokument till molntjanst, en
USB sticka eller skriv ut dem och forvara pa sakert stalle.

Fysisk telefonbok. Viktiga telefonnummer som du kan behdva na nar din
telefon ar hackad eller om den slutar fungera helt.



Phising, ett stort problem.

= Skapa forstaelse och var forstaende.

= Det ar manniskors beteende som vi skall forandra, vi skall inte
konfigurera ett system.

= Vi maste ha respekt for att beteenden tar tid att andra pa

= Viktigt att anpassa till er egen foretagskultur och de arbetssatt som finns
etablerade idag, och vissa saker kanske ocksa maste utmanas!

= Malet ar att skapa engagemang



Cyberforsakring

= Allt mer populara men kraven for att teckna okar.

= Behdver visa upp starka it-sakerhetslosningar, valutbildade medarbetare och
ordentliga krisplaner.

= De tva mest forekommande kraven for att fa teckna en cyberforséakring ar
flerfaktorautentisering och aktiv sakerhetsévervakning och incidenthantering
(MDR, Managed Detection and Response).



Incident Respons-strategi

= Forberedelser: steg for att 0ka motstandskraft
= Upptackt och analys: Identifiera och analysera incidenter

= Avgransning, utrotning och aterstallning: steg for att adressera
iIncidenten

» Kommunikation: Informationsspridning och PR-relaterad
kommunikation. Internt och externt.

» Post-incident-aktiviteter: Analys, rapportering, lessons learned




Tank ISO, skyddsrond eller
arbetsmiljogenomgang

= Vilka roller behéver involveras?

= Vilka befogenheter har de roller som ar involverade?

= Matris for allvarlighetsgrad och eskaleringspunkter.

= Kommunikationsplan.

= Dokumentation och strukturkapital (mallar) vid incidenthantering som sakerstaller
effektivitet och kvalitet och konsekventa utfall | incidenthanteringsarbetet.

= Utbildning och 6vning.

= Utbildning och 6vning.

= Utbildning och 6vning.

Se till att ha alla planer i en parm eller separat lattatkomlig harddisk
eller usb!



Vilka ar vara mest krltlska
tillgangar och resurser?

Att forsta vad som ar mest kritiskt och vilken paverkan storningar pa kritiska
resurser kan fa ar viktigt for att kunna definiera en effektiv plan. Syftet ar att
kritiska delar skall prioriteras forst vid en incident.

Utifran verksamhetsperspektivet Utifran IT-perspektivet
Produktionsverksamhet I T-infrastruktur
Tekniker/faltarbetare Affarssystem

Lager och logistik Filytor och lagring
Forskning och utveckling Samarbetsplattform
Konfidentiell information Webshop
Kundregister (GDPR) Etc.

Etc.







Myndigheten for
samhdllsskydd
och beredskap

n “Loppa” verklige
venska civilforsvaret?

Denna kurs ger en grundlaggande forstaelse for hur du skyddar digitala system, natverk
och data mot cyberhot. Genom ett antal kapitel och praktiska évningar kommer du att lara
dig att identifiera och hantera olika cyberhot.

https://MSB.se
https://cert.se

https://haveibeenpwned.com

Utlysningar om finansiering.


https://www.ri.se/sv/vad-vi-gor/utbildningar/cyberlyftet-en-introduktion-till-cybersakerhet
https://msb.se/
https://cert.se/

Vanta inte.
Var smaurt.

Ta hjalp.

Var forberedd.
Tranal

Skydda din egendom!

Ingrid Ivars

Innovation Manager

+46 768 36 68 68
Ingrid.ivars@compare.se

compare

Stiftelsen Compare Karlstad
www.compare.se
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