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Cybersäkerhet

Skydda din digitala egendom



Hur är läget? 



Sverige är ett av världens mest innovativa länder



Sverige är också ett av världens mest digitala länder.



Men ligger inte lika högt inom cybersäkerhet

- det gapet behöver vi stänga!
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▪ I topp när det handlar om att bli utsatta för olika typer av cyberbrott, såsom phishingattacker, 

BEC-attacker (Business Email Compromise) och supply chain-attacker.

▪ Svenska anställda bland de minst säkerhetsmedvetna. – Den enskilda individen spelar en 

central roll i organisationens övergripande cybersäkerhetsskydd, inte minst sett till att 74 

procent av alla intrång bygger på någon form av mänsklig komponent.

▪ Två tredjedelar av svenska anställda inte förstår sin roll och sitt ansvar när det gäller den egna 

organisationens cybersäkerhet.

▪ Bland de sämsta när det gäller sånt som att återanvända eller dela lösenord, klicka på okända 

länkar och lämna ifrån sig inloggningsuppgifter.

Läget i Sverige







Varför är det så här? 



▪ Kompetensförsörjning

▪ Nya utbildningar

▪ Redundans i digital infrastruktur - elnät, fibernät 
och trådlösa kommunikationer

▪ Nya innovationer

▪ Nya företag

▪ Säkra arbetsplatser

▪ Medvetenhet och förståelse – det är människor 
det hänger på!

Utmaningar



Kompetensbehov

Den globala cybersäkerhetsarbetsstyrkan är på en rekordnivå, 

med 4,7 miljoner yrkesverksamma. 

464 000 fler cybersäkerhetsproffs har tillkommit under 2023, 

men 3,4 miljoner fler cybersäkerhetsarbetare behövs

Om våra digitala infrastrukturer inte är säkra riskerar vi våra 

samhällskritiska funktioner. 



Vad är det som 

händer och varför? 
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Att drabbas av en cyberattack blir också 
allt mer kostsamt. 

Under 2023 fördubblades den 
genomsnittliga kostnaden från en 
cyberattack-relaterad händelse till i 
genomsnitt 14,6 miljoner kronor, från 
6,8 miljoner år 2022.







Hybridhoten ökar, 
kan exempelvis vara 
fysiskt sabotage mot 
infrastruktur, 
påverkanskampanjer 
och cyberattacker.

Vi är redan i krig



Vem har ansvar? 



▪ NIS2-direktivet 

▪ CER kompatibelt

▪ ISO27001

▪ CIS Controls

▪ NIST

Sanktioner

Tillsynsmyndigheterna får besluta om sanktionsavgifter 
vid överträdelser av Cybersäkerhetslagen. Den 
maximala avgiften blir det högsta av: 

1. 2 % av verksamhetsutövarens totala globala 
årsomsättning närmast föregående räkenskapsår, 
eller 

2.  10 miljoner Euro. 

Nya krav och direktiv



Vem ska göra jobbet?

-”Varje verksamhetsutövare 

behöver ta situationen på allvar!”
Carl-Oskar Bohlin, Minister för civilt försvar

▪ Styrelse- och ledningsfråga. Måste drivas 
uppifrån. 

▪ Säkerhetschefens roll har förändrats. 
Säkerhet måste ägas av hela verksamheten 
och förstå affären.



Vad vi gör då? 



▪ Installera säkerhetsuppdateringar på din telefon, dator och andra enheter så fort 
det är möjligt.

▪ Använd tjänster med tillförlitlig kryptering för samtal och meddelandeöverföring, 
det finns flera sådana, ett par exempel är tjänsterna ”Signal” och ”Cryptify”. Hör 
gärna med PTS, Post- och telestyrelsen, om du behöver för ytterligare 
vägledning.

▪ Var vaksam mot försök till nätfiske och försök att plantera skadlig kod, till exempel 
via webbsidor eller länkar i e-mejl eller sms.

▪ Skydda din e-legitimation – logga aldrig in på uppmaning av någon annan.

Källa: MSB

Skydda din information



▪ Ha starka och unika lösenord för varje konto, gärna i form av lösenordsfraser.

▪ Dela aldrig privata uppgifter med någon annan.

▪ Godkänn inte vänförfrågningar från okända personer utan att först verifiera deras 
identitet.

▪ Logga ut från sociala medier när du inte använder dem.

▪ Var kritisk till meddelanden från ”vänner,” särskilt när det handlar om ekonomiska 
förfrågningar.

Källa: Stöldskyddsföreningen

Tips för att undvika dataintrång



▪ Avregistrera gamla och oanvända konton och appar som du inte längre 
använder.

▪ Säkra inloggningar. Använd lösenordshanterare som krypterar dina 
lösenord och använd tvåfaktorsautentisering. (inte samma lösenord 
överallt) 

▪ Uppdatera din enheter. 

▪ Säkerhetskopiera viktiga filer. Föröver viktiga dokument till molntjänst, en 
USB sticka eller skriv ut dem och förvara på säkert ställe.

▪ Fysisk telefonbok. Viktiga telefonnummer som du kan behöva nå när din 
telefon är hackad eller om den slutar fungera helt. 

5 sätt att preppa



Phising, ett stort problem. 

1 av 3 klickar…

▪ Skapa förståelse och var förstående.

▪ Det är människors beteende som vi skall förändra, vi skall inte 
konfigurera ett system.

▪ Vi måste ha respekt för att beteenden tar tid att ändra på

▪ Viktigt att anpassa till er egen företagskultur och de arbetssätt som finns 
etablerade idag, och vissa saker kanske också måste utmanas!

▪ Målet är att skapa engagemang



Cyberförsäkring 

…

▪ Allt mer populära men kraven för att teckna ökar.

▪ Behöver visa upp starka it-säkerhetslösningar, välutbildade medarbetare och 
ordentliga krisplaner.

▪ De två mest förekommande kraven för att få teckna en cyberförsäkring är 
flerfaktorautentisering och aktiv säkerhetsövervakning och incidenthantering 
(MDR, Managed Detection and Response).



Incident Respons-strategi

▪ Förberedelser: steg för att öka motståndskraft

▪ Upptäckt och analys: Identifiera och analysera incidenter

▪ Avgränsning, utrotning och återställning: steg för att adressera 
incidenten

▪ Kommunikation: Informationsspridning och PR-relaterad 
kommunikation. Internt och externt.

▪ Post-incident-aktiviteter: Analys, rapportering, lessons learned

Företaget
interna

resurser

IT-partner
IT-resurser

Säkerhet
övervakning

Fler?
Forensik

Juridik
PR



▪ Vilka roller behöver involveras?

▪ Vilka befogenheter har de roller som är involverade?

▪ Matris för allvarlighetsgrad och eskaleringspunkter.

▪ Kommunikationsplan.

▪ Dokumentation och strukturkapital (mallar) vid incidenthantering som säkerställer 

effektivitet och kvalitet och konsekventa utfall i incidenthanteringsarbetet. 

▪ Utbildning och övning.

▪ Utbildning och övning.

▪ Utbildning och övning.

Se till att ha alla planer i en pärm eller separat lättåtkomlig hårddisk 

eller usb!

Tänk ISO, skyddsrond eller 
arbetsmiljögenomgång



Vilka är våra mest kritiska 
tillgångar och resurser?
Att förstå vad som är mest kritiskt och vilken påverkan störningar på kritiska 

resurser kan få är viktigt för att kunna definiera en effektiv plan. Syftet är att 

kritiska delar skall prioriteras först vid en incident. 

Utifrån verksamhetsperspektivet 

Produktionsverksamhet

Tekniker/fältarbetare

Lager och logistik

Forskning och utveckling

Konfidentiell information

Kundregister (GDPR) 

Etc. 

Utifrån IT-perspektivet 

IT-infrastruktur

Affärssystem

Filytor och lagring

Samarbetsplattform 

Webshop

Etc.





Cyberlyftet - En introduktion till cybersäkerhet | RISE
Denna kurs ger en grundläggande förståelse för hur du skyddar digitala system, nätverk 
och data mot cyberhot. Genom ett antal kapitel och praktiska övningar kommer du att lära 
dig att identifiera och hantera olika cyberhot.

 

https://haveibeenpwned.com
https://MSB.se
https://cert.se

Utlysningar om finansiering.

https://www.ri.se/sv/vad-vi-gor/utbildningar/cyberlyftet-en-introduktion-till-cybersakerhet
https://msb.se/
https://cert.se/


Ingrid Ivars
Innovation Manager
+46 768 36 68 68
Ingrid.ivars@compare.se

 

Stiftelsen Compare Karlstad
www.compare.se

Vänta inte.

Var smart. 

Ta hjälp.

Var förberedd.

Träna!

Skydda din egendom!
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